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O grooming online — aliciamento de criangas e jovens através da internet — tem sido alvo de
preocupagdo e estudos a nivel internacional. No entanto, o contexto portugués caracteriza-se pelo
relativo desconhecimento sobre o fenémeno.

O presente estudo tem como objetivos conhecer as experiéncias, percecdes e insegurangas dos/as
jovens acerca do grooming online, bem como revelar nimeros de vitimagao. Pretende-se, ainda,
analisar as diferencas de género e etérias, quer ao nivel da vitimagao quer ao nivel da percecdo da
gravidade do grooming online e do sentimento de inseguranga relativamente ao fenémeno.
Optou-se por um estudo exploratério de natureza quantitativa e os dados foram recolhidos através de
um questiondrio construido para o efeito. A amostra foi constituida por 151 participantes, 76 (50,3%)
do sexo masculino e 75 (49,7%) do sexo feminino.

Os resultados encontrados neste estudo, nomeadamente uma percentagem de 20,5% de vitimagao por
grooming online, revelam uma realidade preocupante em Portugal, pelo que este fenomeno deve ser
alvo de maior atengdo e discussdo no nosso pais, inclusive através de modificagoes legislativas para
que se possa atuar sobre 0 mesmo.
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Introducio

O aliciamento de criangas e jovens através da internet, essencialmente pelo recurso a redes
sociais ou chats, tem vindo a ser cada vez mais discutido, sob a designacdo de grooming online.
Este fendémeno tem sido alvo de preocupacdo e estudos a nivel internacional (cf. Finkelhor,
Mitchell, & Wolak, 2000; Jones, Mitchell, & Finkelhor, 2011; Wachs, Wolf, & Pan, 2012; Wolak,
Mitchell, & Finkelhor, 2006), tendo levado a modificagdes legislativas de forma a proteger as
criangas e jovens deste tipo de vitimacgao.

A primeira referéncia ao termo grooming surgiu em 1985, feita por Wolf (1985, como citado
por Craven, 2009), o qual sugeriu um ciclo de ofensa sexual que incluia o aliciamento. Apesar da
falta de evidéncia empirica para apoiar o uso do termo, a publica¢do de Wolf debatia o grooming
como um termo normalmente utilizado e compreendido (Craven, 2009).

O conceito de grooming é definido como uma etapa preparatoria para o abuso sexual, onde o
praticante de grooming conquista a confian¢a de uma crianga, de forma a facilitar o abuso
(McAlinden, 2013), tendo comunicado com ela pelo menos numa ocasido anterior, pessoalmente,
através de internet ou de outras tecnologias (Davidson, 2007).

A correspondéncia relativa a este artigo devera ser enviada para: Claudia Miura Casa Branca, ISMAI — Instituto
Universitario da Maia, Av. Carlos Oliveira Campos, Castelo da Maia, 4475-690 Maia, Portugal. E-mail:
claudia_casabranca@hotmail.com
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Alguns praticantes de grooming podem ser considerados pedodfilos, uma vez que, segundo a
definicao de pedofilia presente no Diagnostic and Statistical Manual of Mental Disorders (DSM-5)
(American Psychiatric Association, 2013), podem apresentar comportamentos envolvendo
atividade sexual com criangas na pré-puberdade. Segundo Howitt (1995, como citado por Craven,
Brown, & Gilchrist, 2006), o grooming pode ser entendido como as estratégias utilizadas pelos
pedofilos para seduzirem as suas vitimas, assemelhando-se ao aliciamento adulto.

No entanto, nem todos os praticantes de grooming t€m perturbacdo psicologica e a maioria
destes ofensores ndo parece ser motivado pela pedofilia, uma vez que tém principalmente como
alvo jovens adolescentes do sexo feminino e/ou masculino (Wolak, Finkelhor, Mitchell, & Ybarra,
2008).

O grooming online pode ser definido como um processo de manipulagdo, uma forma de
aliclamento online de criangas e jovens. Inicia-se geralmente através de uma abordagem nao-
-sexual, de forma a convencer a vitima a encontrar-se pessoalmente com o individuo, para que
este possa consumar o abuso sexual (Brown, 2001, como citado por Berson, 2003), ou procurando
incentivar os menores a produzir e enviar fotografias deles proprios (Bryce, 2009, como citado
por Davidson et al., 2011).

Apesar de o aliciamento sempre ter existido, a sua versdo online, através de redes sociais, salas
de chat, sites de perfil, entre outros, € relativamente nova (Kool, 2011). A internet tem facilitado
o processo de grooming em termos, quer de velocidade, quer de nimero de contactos (Davidson
etal., 2011).

O grooming online permite aos ofensores serem seletivos quanto ao tipo de vitima que
pretendem, podendo escolher especificamente pela idade ou pela aparéncia fisica e, ainda, aliciar
um grande numero de vitimas a0 mesmo tempo. Além disso, se a vitima recusar ou ignorar os
avangos do ofensor, ele pode desaparecer, mudando a sua identidade, e reaparecer com outra
identidade, de forma a aproximar-se da mesma vitima, sabendo, desta vez, os limites e preferéncias
da crianga ou jovem (Griffith & Roth, 2007).

Segundo Kool (2011), o processo de grooming online inicia-se com a criagdo de um perfil
online pelo ofensor, que pode ou ndo revelar a sua verdadeira identidade, seguido de um primeiro
contacto onl/ine com uma crianga ou jovem.

Relativamente as salas de chat, o processo de iniciar o contacto com uma crianga pode
simplesmente passar pela criagdo de um perfil, no qual o agressor refere ter determinada idade,
que ndo corresponde a verdadeira, de forma a atrair uma crianga com idade equivalente. Desta
forma, o ofensor simplesmente aguarda que alguma crianca responda e inicie um contacto através
do chat (O’Connell, 2003).

O processo de aliciamento pode durar entre semanas a meses, quer para que a crianga se sinta
confortavel na relacdo com o individuo, quer pelo facto de a maioria destes criminosos aliciar
varias criangas a0 mesmo tempo, para o caso de alguma se sentir desconfortavel e cessar o contacto
(Childnet International, 2002).

O grooming online possibilita aos praticantes de grooming manterem um contacto diario e
privado com as criangas, o que seria praticamente impossivel no mundo real, a ndo ser que o
individuo fosse um familiar ou cuidador da crianga. Desta forma, o aliciamento através da internet
permite trabalhar as emogdes do/a menor por um periodo de tempo suficiente até que este/a se
sinta seguro/a para um encontro na vida real (Childnet International, 2002).

No presente estudo, a semelhancga de trabalhos anteriores (Finkelhor et al., 2000; Jones et al.,
2011; Wachs et al., 2012; Wolak et al., 2006), entende-se por vitima de grooming online um/a
menor que tenha experienciado pelo menos uma situagao de vitimacao que configura o grooming
online, nomeadamente, algum/a desconhecido/a iniciar conversas sobre sexo, sugerir um encontro
na vida real, pedir informagdes sexuais sobre o/a jovem, enviar fotografias ou videos com conteudo
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sexual, pedir ao/a jovem para mostrar partes intimas na webcam ou para fazer algo relacionado
com sexo, enviar presentes de cariz sexual ou pedir que envie fotografias despido/a.

Enquadramento legal

O grooming online ndo é, na maioria dos paises, abrangido pelas disposi¢des que criminalizam
o abuso sexual de criangas, uma vez que o aliciamento ¢ considerado um ato preparatorio. No
entanto, dado o crescente debate acerca do grooming online, a Convengdo de Lanzarote decidiu
incluir o artigo 23° — Abordagem de criangas para fins sexuais — que criminaliza tais atos
preparatérios (International Telecommunication Union, 2012).

Uma vez que as leis apenas criminalizavam o abuso sexual de criangas, s6 se podendo intervir
apos a agressdo sexual, pensou-se numa evolugdo juridica que pudesse combater a ameaga do
grooming online. Assim, o primeiro pais a considerar a questao e a introduzir medidas legislativas
foram os Estados Unidos da América. Entretanto, nos tltimos anos, aumentou o niimero de paises
que adotaram legislacdo para combater o aliciamento online (Eneman, Gillespie, & Bernd, 2010).

No entanto, varios paises europeus, como Portugal, ndo apresentam qualquer lei especifica que
criminalize o grooming online (Davidson et al., 2011).

A lei penal portuguesa prevé, no entanto, a criminalizagdao de diversos comportamentos que
violam os direitos e interesses das criangas, quer nas redes de comunicagdes, quer fora delas. Desta
forma, estdo previstos no Codigo Penal Portugués os crimes de ameaga (artigo 153°), coacdo
(artigo 154°), abuso sexual de criangas (artigo 171°), pornografia de menores (artigo 176°), devassa
da vida privada (artigo 192°) e gravagdes e fotografias ilicitas (artigo 199°) (Procuradoria-Geral
da Republica, 2013).

Além disso, Portugal ratificou a Convengdo do Conselho da Europa para a Protecdo das
Criangas contra a Explora¢do Sexual e os Abusos Sexuais (Convengdo de Lanzarote, em vigor
relativamente a Portugal desde Dezembro de 2012), como ja anteriormente tinha ratificado a
Convencdo sobre Cibercrime do Conselho da Europa (Convengdo de Budapeste, em vigor
relativamente a Portugal desde 2010) (Procuradoria-Geral da Republica, 2013).

Finalmente, Portugal aderiu a Alianca Global contra o Abuso Sexual de Criangas online, langada
em Bruxelas em 2012, tendo por esta via aceite o compromisso de empreender agdes neste dominio
(Procuradoria-Geral da Republica, 2013).

No entanto, assiste-se ainda a uma necessidade legislativa em territorio nacional, uma vez que
existem disposi¢cdes que ndo foram transpostas para o direito portugués. Assim, embora as
obrigacdes decorrentes da Convengdo estejam ja consagradas na ordem juridica interna, o
grooming, em particular, ndo foi transposto como qualificagdo criminal (Procuradoria-Geral da
Reptblica, 2013).

Estudos internacionais acerca da vitimagao online

Entre 1999 e 2000, foi realizado nos Estados Unidos o Youth Internet Safety Survey (YISS-1),
um estudo acerca da vitimizagdo online de jovens, com uma amostra de 1501 jovens, com idades
compreendidas entre os 10 ¢ os 17 anos. O YISS-1 revelou que um/a em cada cinco jovens (19%)
ja tinha sido aliciado/a sexualmente através da internet e um/a em cada quatro jovens foi exposto/a
indesejadamente a fotografias de pessoas nuas ou a praticar sexo (Finkelhor et al., 2000; Wolak
et al., 2006).

Verificou-se que 3% dos/as jovens foram solicitados/as de uma forma que os autores
consideraram como agressiva, ou seja, foram aliciados/as para encontros na vida real ou receberam
presentes ou dinheiro.

251



Constatou-se também que apenas cerca de 25% dos/as jovens aliciados/as contou aos pais, 77%
das vitimas tinham 14 ou mais anos ¢ a maioria dos/as jovens (75%) que foram vitimas de
aliciamento ndo ficou muito perturbado/a com o acontecimento (Finkelhor et al., 2000; Wolak et
al., 2006).

O segundo Youth Internet Safety Survey (YISS-2), realizado no ano de 2005, com uma amostra
de 1500 jovens entre os 10 e os 17 anos, revelou que um/a em cada sete jovens (13%) ja tinha
sido aliciado/a sexualmente através da internet, e 4% dos/as jovens recebeu solicitagdes agressivas
(Wolak et al., 2006).

Dos/as jovens que receberam solicitagdes sexuais 70% eram do sexo feminino e 30% eram do
sexo masculino, tendo a maioria (81%) 14 ou mais anos de idade. Neste inquérito foi possivel
concluir que a maioria (73%) dos individuos que aliciou ou abordou sexualmente os/as jovens era
do sexo masculino, sendo que 39% dos/as jovens relatou que o ofensor tinha idade superior a 18
anos.

Ao nivel das dinamicas nos casos de aliciamento relatados neste estudo, destaca-se o pedido
por parte dos ofensores para que os/as jovens enviassem fotografias deles/as proprios/as, em mais
de metade dos casos (56%).

Relativamente a reagdo dos/as jovens, a maioria (66%) lidou com a situacao bloqueando o
ofensor, saindo da sala de chat, ou desligando o computador. A este proposito encontrou-se ainda
que 16% dos/as jovens pediram a pessoa que parasse, confrontando-a ou ameagando-a, enquanto
11% optaram por ignorar o individuo (Wolak et al., 2006). Apenas 5% dos casos foram
denunciados a policia ou a outras autoridades e em mais de metade (56%) dos casos os/as jovens
nao contaram a ninguém a situagao.

No ano de 2010 foi realizado o terceiro Youth Internet Safety Survey (YISS-3), com uma
amostra de 1500 jovens entre os 10 e os 17 anos. Verificou-se que um/a em cada 10 jovens tinha
sido alvo de aliciamento sexual e 4% foram aliciados/as de forma agressiva. Concluiu-se, ainda,
que 23% dos/as inquiridos/as foram expostos/as a fotografias com conteudo sexual (Jones et al.,
2011).

Em 2011, foi realizado um estudo na Alemanha com uma amostra de 518 estudantes de quatro
escolas, tendo como um dos objetivos investigar os fatores de risco para a vitimagao por grooming
online (Wachs et al., 2012). Neste estudo foi possivel constatar que 21,4% dos/as participantes
tiveram contacto com um praticante de grooming, sendo que 41,1% foi contactado/a através de
salas de chat, 35,3% através de redes sociais, 14,7% no messenger e 8,8% em blogs (Wachs et
al., 2012).

Concluiu-se que ser rapariga, ter sido vitima de ciberbullying e estar disposto/a a conversar
com estranhos seriam fatores de risco para este fenomeno, ndo se tendo encontrado diferengas
significativas em termos de idades das vitimas (Wachs et al., 2012).

Importa realgar que, devido a falta de estudos realizados com amostras representativas e a
estimativa de um grande numero de casos ndo registados, se considera que a taxa de prevaléncia
exata do aliciamento online ¢ ainda desconhecida (Wachs et al., 2012). Tal constatagdo ¢
particularmente valida para Portugal, onde, até a data, ndo se encontraram estudos acerca do
fenomeno do grooming online.

Método

Atendendo aos nossos objetivos, optou-se por um design de estudo exploratorio, transversal e
de natureza quantitativa, uma vez que permite explorar a dimensdo do fendmeno. A técnica
escolhida para a recolha de dados foi o questionario constituido por questdes fechadas.
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Amostra

Optou-se pelo método de amostragem por conveniéncia, ou seja, foram selecionados os casos
facilmente disponiveis (Hill & Hill, 2002), em consonancia com a natureza exploratoria do estudo.
Desta forma, a amostra foi proveniente de duas escolas e de um centro de estudos localizados em
Vila Nova de Gaia que se mostraram disponiveis para a aplicagdo dos questionarios.

Instrumento

Uma vez que nao se encontraram na literatura instrumentos adequados para a recolha de dados,
procedeu-se a elaboragdo de um questionario baseado em diferentes estudos realizados internacio-
nalmente (cf. Finkelhor et al., 2000; Jones et al., 2011; Wolak et al., 2006) e em fungdo dos
objetivos da presente investigacao.

Neste questionario, apresentou-se aos/as participantes uma defini¢ao de grooming online, de forma
a que os/as mesmos/as pudessem ter conhecimento do significado do termo. Assim, descreveu-se o
grooming online a partir da descricdo de diversas situagdes que poderdo configurar o fenémeno,
definindo-o como situacdes “de aliciamento de jovens por parte de adultos desconhecidos em chats
ou redes sociais”. Esta defini¢do foi criada com base em estudos realizados anteriormente (cf.
Finkelhor et al., 2000; Jones et al., 2011; Wachs et al., 2012; Wolak et al., 2006), os quais descreviam
também situacdes que constituiam o fenomeno do grooming online, a semelhanca do presente
questionario.

O questionario acerca do fendmeno do grooming online é constituido por 17 itens, distribuidos
em quatro partes. Inicialmente, solicita-se a identifica¢do do/a jovem, pelo preenchimento dos
campos referentes a “idade” e “sexo”.

Na primeira parte do questiondrio, que ndo sera alvo de discussdo neste artigo, abordam-se
questdes como a posse de computador e a utilizacdo da internet. A segunda parte refere-se a
experiéncia de vitimagao e, por fim, a terceira parte questiona acerca do fenomeno do grooming
online e caracteristicas associadas, nomeadamente sentimentos de inseguranga relacionados com
a internet, bem como percegdes acerca do fendmeno'.

Em termos de opgodes de resposta, o questionario contempla, na primeira parte, questdes de
escolha multipla (e.g., “Tens computador em casa? Sim/Nao”). Na segunda parte, o questionario
apresenta também questdes de escolha multipla (e.g., “Qual o sexo dessa pessoa? Homem/Mulher/
/Nao sei”), bem como questdes a serem respondidas numa escala de Likert (e.g., “Alguém iniciou
conversas sobre sexo: Nunca/Uma vez/Mais do que uma vez”). Na ultima parte do questionario,
sdo igualmente apresentadas questdes de escolha multipla (e.g., “Ja tinhas ouvido falar deste
termo? Sim/Nao”) e outras a serem respondidas numa escala de Likert (e.g., “Quao grave pensas
ser este fenomeno? Nada grave/Pouco grave/Grave/Muito grave”).

Procedimentos

Para obter acesso a amostra contactaram-se duas escolas EB 2/3 e um centro de estudos
localizados no concelho de Vila Nova de Gaia. Uma vez que a aplicagdo nas escolas assim o
exigia, pediu-se autorizagdo a Direcdo-Geral da Educacdo do Ministério da Educagao e Ciéncia
para aplicar o questiondrio aos/as jovens. Ainda, e uma vez que a amostra ¢ constituida por
menores de idade, elaborou-se um consentimento informado para que os/as encarregados/as de
educacgdo pudessem autorizar o preenchimento dos questionarios por parte dos/as menores.

' O instrumento estara disponivel para consulta / utilizagdo mediante solicitagéo a autora de contacto.
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Os dados foram recolhidos entre Fevereiro e Maio de 2014. Apos a recolha de dados foram
realizadas agoes de sensibilizagdo sobre o fenomeno nas escolas e no centro de estudos, de forma
a alertar os/as jovens para os perigos decorrentes da utilizagdo da internet.

Os questionarios foram aplicados em duas escolas EB 2/3 de Vila Nova de Gaia, perfazendo
um total de nove turmas de 6° ano e de turmas vocacionais, com idades variadas. A aplicacdo dos
questiondrios, juntamente com a acdo de sensibilizacdo, teve a duracdo de cerca de 60 minutos,
contando, por vezes, com a presenca do/a professor/a da disciplina na sala de aula.

Apresentados os objetivos do estudo por uma das investigadoras e recolhidos os consentimentos
informados, os/as alunos/as preencheram individualmente os questionarios em sala de aula. No
centro de estudos, a a¢do de sensibilizagdo e a aplicagdo dos questionarios contou com a presenga
da responsavel e decorreu dentro dos mesmos parametros.

Analise de dados

Os dados foram analisados estatisticamente através do sofiware IBM SPSS, versao 20,
recorrendo-se a estatistica descritiva e inferencial.

Numa primeira fase, a analise dos dados pretendeu-se meramente descritiva, de forma a descrever
as experiéncias, percegdes e insegurangas dos/as jovens quanto ao fendmeno do grooming online.

Na segunda fase de analise, recorreu-se a testes estatisticos de associag@o e de diferengas,
nomeadamente o teste de Qui-Quadrado e o teste de Mann-Whitney, para testar hipdteses quanto
as diferencas entre sexo, idades e sentimentos de inseguranga.

Resultados

A amostra foi constituida por 151 participantes, 76 (50,3%) do sexo masculino e 75 (49,7%)
do sexo feminino. A idade dos/as jovens variou entre os 11 e os 16 anos, tendo uma média de
12,99 e um desvio-padrao de 1,87, dos quais 97 (64,2%) tém idade inferior a 14 anos e 54 (35,8%)
tém idade igual ou superior a 14 anos.

Experiéncia de vitimagdo

Quanto as situacdes que ja aconteceram nas conversas online com desconhecidos/as, os
comportamentos mais referidos foram alguém iniciar conversas sobre sexo com os/as participantes
e alguém sugerir um encontro na vida real (cf. Tabela 1).

Tabela 1
Experiéncia de vitimag¢do (N=151)
Nunca Uma vez Mais do que
n (%) n (%) uma vez n (%)
Alguém iniciou conversas sobre sexo 132 (87,4) 7 (4,6) 12 (7,9)
Alguém sugeriu encontro na vida real 133 (88,1) 6(4) 12 (7,9)
Alguém pediu informagdes sexuais sobre o/a jovem 144 (95,4) 2(1,3) 5(3.3)
Alguém enviou fotografias ou videos com contetido sexual 145 (96) 3(2) 3(2)
Alguém pediu que mostrasse partes intimas na webcam ou
fizesse algo relacionado com sexo 146 (96,7) 2(1,3) 3(2)
Alguém enviou presentes de cariz sexual 147 (97.4) 3(2) 1(0,7)
Alguém pediu que enviasse fotografias nuas 147 (97,4) 3(2) 1(0,7)
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Desta forma, podemos verificar que 31 (20,5%) participantes foram alvo de pelo menos uma
situagdo de vitimagao que configura o grooming online, enquanto 120 (79,5%) nunca foram alvo

de nenhuma situagao de vitimagao.

Entre os/as participantes que experienciaram vitimagao, a maioria € do sexo masculino (n=18;
58,1%) e tem idade igual ou superior a 14 anos (n=20; 64,5%). Relativamente as caracteristicas
da experiéncia de vitimagdo, a maioria foi alvo de apenas uma pessoa (n=20; 64,5%), tendo a
situacdo durado maioritariamente menos de uma semana (n=16; 51,6%). Quanto ao sexo do/a
ofensor/a, a maioria dos/as participantes (n=15; 48,4%) refere ter sido alvo de um ofensor do sexo
masculino. Em relagdo a idade do/a ofensor/a, a maioria dos/as participantes (n=11; 35,5%) referiu
nao saber a idade do/a mesmo/a (cf. Tabela 2).

Tabela 2

Caracteristicas da vitimagdo (n=31)

Frequéncia n (%)

Sexo da vitima
Idade da vitima

N° de pessoas de que foram alvo

Duragao da situagao

Sexo do/a ofensor/a

Idade do/a ofensor/a

Masculino
Feminino

Inferior a 14 anos
Igual ou superior a 14 anos

1 pessoa
2 pessoas
3 pessoas
Mais de 3 pessoas

Menos de uma semana
De uma semana a um més
De um més a seis meses
Mais de um ano

Masculino
Feminino
Nao sabe

Menor de 18 anos
18 a 30 anos

31 a 49 anos

Nao sabe

18 (58,1)
13 (41,9)

11 (35.,5)
20 (64,5)

20 (64,5)
5(16,1)
4(12,9)
2(6,5)

16 (51,6)
8 (25.8)
6 (19,4)
1(3,2)

15 (48,4)
10 (32,3)
6 (19,4)

10 (32.3)
7(22,6)
3(9,7)

11 (35,5)

No que respeita a forma como os/as participantes agiram perante a situagdo, destacaram-se os
comportamentos de ignorar a pessoa (n=20; 64,5%), bem como de contar a situagdo a alguém
(n=11; 35,5%). Apenas um participante (3,2%) referiu ter ameagado a pessoa (cf. Tabela 3).

Tabela 3

Reacgoes perante a situa¢do (n=31)

Reagdo a situacdo

Frequéncia n (%)

Ignorar a pessoa

Contar a situagdo a alguém

Pedir a pessoa para parar
Continuar o contacto com a pessoa

Mudar o enderego de email/apelido no chat/identidade na rede social

Apagar a conta de email /do chat/ da rede social

Ameagcar a pessoa

20 (64,5)
11 (35,5)
9 (29)
7(22,6)
6 (19,4)
3(9,7)
1(3,2)
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Percegoes e sentimentos de (in)seguranca

Na terceira parte do questionario, dirigida a todos/as os/as participantes (N=151), quando
questionados/as sobre se ja tinham ouvido falar no termo grooming online, a maioria (n=106;
70,2%) respondeu negativamente.

Questionados/as acerca da sua percecdo sobre a gravidade do fendmeno do grooming online, a
maioria (n1=89; 59,3%) dos/as participantes respondeu “muito grave”, 52 (34,7%) responderam
“grave”, 5 (3,3%) responderam “nada grave” e 4 (2,7%) responderam “pouco grave”.

Relativamente ao nivel de (in)seguranca no contexto geral da internet, a maioria dos/as
participantes (n=95; 62,9%) sente-se seguro/a a navegar na internet. No que se refere a conversar
com amigos online, destaca-se que os/as participantes se sentem seguros/as (n=86; 57%). No
entanto, quando questionados/as acerca de conversar com desconhecidos/as online, a maioria
dos/as participantes sente-se muito inseguro/a (n=94; 62,3%) (cf. Figura 1).

80
a5 91
(62,9%) 86 (62.39%%)
[&4]
Muito Inseguro
40 Inseguro
) 37 B Seguro
24,5%) =
m Wuito Seguro
20 13
(8,6%) 7
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Navegar na internet Conversar com amigos Conversar com
desconhecidos

Figura 1. Nivel de (in)seguranca (N=151)

No que respeita ao nivel de (in)seguranga em relacdo ao grooming online, a maior parte (n=56,
37,1%) dos/as participantes revelou sentir-se inseguro/a e/ou assustado/a, 44 (29,1%) participantes
responderam “seguro/a”, 38 (25,2%) responderam “muito inseguro/a e/ou muito assustado/a” e
13 (8,6%) participantes responderam “muito seguro/a”.

Relativamente a percecdo dos/as participantes quanto a frequéncia com que acontece o grooming
online, destaca-se que 77 (51,3%) participantes responderam “muitas vezes”, enquanto 48 (32%)
responderam “algumas vezes”, 14 (9,3%) responderam “nunca” e 11 (7,3%) responderam
“raramente”.

Relativamente a associacdo entre o sexo dos/as jovens e a experiéncia de vitimacdo por
grooming online, através do teste Qui-Quadrado nao se encontrou associacdo significativa entre
o sexo dos/as participantes e ser ou nao vitima de grooming online, y*(1)=0.933, p=0.334.

No entanto, foi possivel verificar que ha uma associacdo significativa entre a idade dos/as
participantes e ser ou ndo vitima de grooming online, y*(1)=14.040, p<0.001. Enquanto no grupo
dos/as participantes que afirmaram ter sido vitima de grooming online a maioria tinha idade igual
ou superior a 14 anos (n=20; 64,5%), no grupo dos/as participantes que afirma nunca ter sido
vitima de grooming online, a maioria tinha idade inferior a 14 anos (#=86; 71,7%).
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Encontraram-se também diferencas significativas entre os jovens do sexo masculino e as jovens
do sexo feminino ao nivel da percecdo da gravidade do grooming online, U=1963.00, p<0.001.
As jovens do sexo feminino relataram uma perce¢do de maior gravidade do fenomeno (Ordem
Média=86,83) relativamente aos rapazes (Ordem Média=64,17).

Verificaram-se diferencas significativas entre os/as jovens com idade inferior a 14 anos e os/as
jovens com idade igual ou superior a 14 anos ao nivel da percecdo da gravidade do grooming
online. Os/as jovens com idade inferior a 14 anos apresentaram uma perce¢ao de maior gravidade
do fendmeno (Ordem Média=80,81) relativamente aos/as jovens com idade igual ou superior a
14 anos (Ordem Média=65,77).

Foi ainda possivel verificar que nao existem diferencas significativas entre os jovens do sexo
masculino e as jovens do sexo feminino ao nivel do sentimento de inseguranca em relagdo ao
grooming online, U=2461.50, p=.129.

Por outro lado, encontraram-se diferencas significativas entre os/as jovens com idade inferior
a 14 anos e os/as jovens com idade igual ou superior a 14 anos ao nivel do sentimento de
inseguranca em relagdo ao grooming online. Os/as jovens com idade inferior a 14 anos relataram
niveis de inseguranga superiores em relagdo ao fendémeno (Ordem Média=65,09) relativamente
aos/as jovens com idade igual ou superior a 14 anos (Ordem Média=95,60).

Verificou-se que ha diferengas entre os/as jovens que experienciaram vitimagao e os/as jovens
que ndo experienciaram vitimagdo ao nivel do sentimento de inseguranga em relagdo ao grooming
online, U=1425.50, p=0.035. Os/as jovens que ndo experienciaram vitimagdo relataram um
sentimento de maior inseguranga face ao grooming online (Ordem Média=72,37) do que os/as
jovens que experienciaram vitimagdo (Ordem Média=90,05).

Ainda, encontraram-se diferengas entre os/as jovens que experienciaram vitimagdo e os/as
jovens que ndo experienciaram vitimagdo ao nivel da percecao da gravidade do grooming online,
U=1348.50, p=0.014. Os/as jovens que ndo experienciaram vitimagao relataram uma percegdo de
maior gravidade do fenomeno (Ordem Média=79,26) do que os/as jovens que experienciaram
vitimagao (Ordem M¢édia=60,45).

Discussao

Neste estudo pretendia-se explorar a dimensao do grooming online no contexto nacional. Assim,
foi possivel concluir que 20,5% dos/as participantes foram vitimas de pelo menos uma situagao
que configura o fenomeno do grooming online. No entanto, estes resultados vém contrariar um
pouco a taxa de vitimacao encontrada no YISS-3, em que “apenas” um/a em cada dez jovens foi
alvo de aliciamento sexual (Jones et al., 2011), bem como os resultados encontrados nos trés
estudos Youth Internet Safety Survey, que sugerem que o aliciamento sexual online diminuiu num
total de 50% entre os anos de 2000 ¢ 2010.

No entanto, a percentagem de vitimagdo encontrada neste estudo vai ao encontro do estudo
realizado na Alemanha, no ano 2011 (Wachs et al., 2012). Nao obstante, uma vez que os
instrumentos utilizados sao semelhantes, a explicacdo das discrepancias encontradas podera residir
na visibilidade e desaprovacdo social que este fendmeno augura nestes paises, ao contrario do
contexto nacional. Por outro lado, esta diferenga ao nivel da taxa de vitimagdo pode dever-se a
legislacdo aplicada em cada um destes paises, uma vez que os Estados Unidos foram o primeiro
pais a introduzir o grooming online na legislagdo, podendo contar com o possivel efeito dissuasor
da lei. Pelo contrario, no caso de Portugal, a figura do grooming online ndo encontra ainda
enquadramento juridico, o que reforca a legitimagao social do fenomeno.
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Na nossa amostra, entre os/as participantes que experienciaram vitimagao, 18 s@o do sexo
masculino e 13 do sexo feminino. Além disso, ndo se encontrou uma associagao significativa entre
o sexo dos/as participantes e a experiéncia de vitimagao por grooming online.

Este resultado ¢ contrariado pela literatura, que refere que as raparigas tém maior probabilidade
de serem vitimas de grooming online (Kool, 2011), bem como pelos resultados do YISS-2,
realizado no ano de 2005, em que 70% das vitimas eram do sexo feminino. Consideramos que o
resultado encontrado no nosso estudo pode ser explicado por termos recorrido a uma amostra
pouco significativa da populacdo, o que pode ndo ter permitido a confirmacdo de uma associagao
entre o sexo e a vitimacao. Ainda, segundo o ultimo Relatério Anual de Seguranca Interna (RASI),
a elevada incidéncia de vitimas do sexo feminino ¢é particularmente evidente nos casos de abuso
sexual em Portugal (Ministério da Administra¢do Interna, 2013).

Quanto as situagdes de vitimagdo por grooming online, o segundo comportamento mais
experienciado refere-se a alguém sugerir um encontro na vida real, enquanto um dos
comportamentos menos experienciados pelos/as participantes diz respeito a alguém ter enviado
presentes sexuais, como preservativos, filmes, entre outros. Estes resultados ndo vao ao encontro
dos dados do YISS-1, YISS-2 e YISS-3, pelo que revelam um padrio distinto entre os contextos,
sugerindo possiveis especificidades culturais. Por exemplo, estes estudos revelaram que o
aliciamento agressivo, em que os/as jovens foram aliciados/as para encontros na vida real ou
receberam presentes ou dinheiro, ndo se alterou significativamente ao longo dos anos.

Quanto ao sexo do/a ofensor/a, a maioria (48,4%) dos/as participantes refere ter sido alvo de
um ofensor do sexo masculino, o que vem confirmar aquilo que ¢ referido na literatura,
nomeadamente por Bryce (2010) e corroborar os resultados do YISS-1.

Em relagdo a idade do/a ofensor/a, a maioria dos/as participantes (35,5%) referiu ndo saber a
idade do/a mesmo/a, sendo a idade “menor de 18 anos” a mais apontada logo de seguida (32,3%).
Esta informacao vai ao encontro dos resultados encontrados no YISS-1. Este resultado pode ser
explicado pelo facto de alguns ofensores ndo revelarem a sua verdadeira identidade ou
apresentarem uma idade falsa, de forma a atrair uma crianga ou jovem com idade semelhante
(Kool, 2011; O’Connell, 2003).

Neste estudo, no que respeita a forma como os/as participantes agiram perante a situagao, destaca-
-se o comportamento de ignorar o/a ofensor/a (64,5%), contrariando os resultados do YISS-2, no
qual apenas 11% optaram por ignorar a pessoa, tendo a maioria (66%) das vitimas optado por
bloquear o/a ofensor/a, sair da sala de chat ou desligar o computador.

Foi ainda possivel apurar que menos de metade (35,5%) dos/as jovens contou a situacdo a
alguém, resultado também verificado no YISS-2. Assim, a forma de agir perante a situagdo de
grooming online pode ser uma causa de preocupacdo, uma vez que a maioria dos/as jovens opta
por ignorar o/a ofensor/a e apenas uma pequena percentagem conta a situacdo a alguém. Isto pode
dever-se a vergonha ou medo de repreensdo por parte dos pais ou, por outro lado, ao facto de nao
considerarem a situacdo suficientemente grave para ser denunciada. Ainda, ¢ possivel que os/as
jovens considerem que a policia ndo poderia fazer nada para cessar a situacdo ou identificar o/a
ofensor/a.

Este resultado pode também ser explicado pelo desconhecimento do fendmeno no nosso pais,
uma vez que, quando questionados/as sobre se ja tinham ouvido falar no termo grooming online,
destaca-se que a maioria (70,2%) nunca ouviu falar no fendémeno, ndo obstante a taxa de vitimagao
encontrada. Ainda que possa existir uma tradug@o do termo para portugués, como aliciamento,
este resultado vem comprovar que o grooming online nao esta ainda concetualizado como uma
ofensa ou fendmeno de vitimagao especifico. Apesar de ja existir no nosso pais, ndo ¢ ainda
divulgado nem se encontram campanhas de prevengdo que alertem para a gravidade deste
fenomeno. No entanto, sabe-se que uma das formas mais eficazes de prevenir esta problematica
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passa pela consciencializacdo, ndo s6 dos/as menores, como também dos proprios pais e da
populagdo em geral.

De acordo com Craven, Brown e Gilchrist (2007), as campanhas de prevengao devem permitir
a comunidade identificar os aspetos essenciais do grooming online ¢ intervir de forma segura para
impedir a vitimagao. Igualmente, uma melhor compreensdo da motivacdo e da evolugdo para o
abuso sexual seria importante para os/as potenciais ofensores/as, para que pudessem reconhecer
e procurar ajuda ainda num estado inicial da problematica. Assim, quanto mais cedo a intervengao
com os/as ofensores/as for iniciada, maior ¢ a probabilidade de sucesso (Craven et al., 2007).

O grooming online parece permanecer um fenomeno desconhecido no nosso pais devido, em
parte, a falta de transmissao de informag@o sobre o mesmo, situagdo que urge inverter para se
garantir a seguranca das criangas e jovens.

Relativamente a idade das vitimas, verificou-se existir uma associagdo significativa entre a
idade dos/as participantes e a experiéncia de vitimacao por grooming online, sendo que a maioria
das vitimas tem idade igual ou superior a 14 anos. Tais resultados estdo de acordo com os do
YISS-1, bem como do YISS-2 (Finkelhor et al., 2000; Wolak et al., 2006). Do nosso ponto de
vista, este resultado pode ser explicado pelo facto de os/as jovens com idade inferior a 14 anos
ndo utilizarem a internet com tanta frequéncia (Taborda, 2010; Wolak et al., 2008), nem se
interessarem tanto por relacionamentos, ignorando os avangos de possiveis praticantes de
grooming, ao contrario dos/as jovens com idades superiores, que ja se encontram mais disponiveis
para relacionamentos e questdes sexuais online (Wolak et al., 2008).

Neste estudo, foi possivel concluir que os/as jovens com idade inferior a 14 anos apresentam
um sentimento de maior inseguranga face ao grooming online, bem como uma perce¢ao de maior
gravidade do fenémeno. De acordo com a literatura, o sentimento de inseguranga nos/as jovens
tende a diminuir regularmente com o aumento da idade (Sanavio, 1998). Consideramos que tal se
pode dever ao facto de os/as jovens com idade inferior a 14 anos, apesar de apresentarem uma
menor percentagem de vitimacdo, demonstrarem maiores niveis de inseguranga e,
consequentemente, uma percecdo de maior gravidade do grooming online. Além disso, este
resultado pode ser explicado por um dos paradoxos da inseguranga referidos por Fernandes e Régo
(2011) bem como por Tulloch et al. (1998), em que as pessoas que ja experienciaram vitimagao
apresentam menos medo do crime do que aquelas que nunca foram vitimas.

A mesma justificagdo pode aplicar-se ao sentimento de (in)seguranca em relagdo ao grooming
online. Na sua maioria, os/as participantes revelam sentir-se inseguros/as e/ou assustados/as, no
entanto, foi possivel concluir que os/as jovens que nunca experienciaram vitimacao relatam um
sentimento de maior inseguranca face ao grooming online do que os/as jovens que experienciaram
vitimagao.

Da mesma forma, foi possivel concluir que os/as jovens que experienciaram vitimagao relatam
uma percecao de menor gravidade do grooming online do que os/as jovens que nio experienciaram
vitimagao. Este resultado vai ao encontro dos do YISS-1 e YISS-2, em que a maioria dos/as jovens
(n=1126; 75% e n=990; 66%, respetivamente) que experienciou vitimac¢ao por grooming online
nao ficou particularmente perturbado/a ou angustiado/a com a situa¢do. Em rela¢do ao sentimento
de inseguranca, este resultado vem contrariar o que € descrito na literatura (Lab, 2014; Sanavio,
1998). Pelo contrario, a perce¢do da gravidade do fendémeno encontrada no nosso estudo €
consistente com o que € relatado na literatura (Fetchenhauer & Buunk, 2005). Na nossa perspetiva,
o facto de as raparigas relatarem uma percecdo de maior gravidade do fendmeno mas ndo se
sentirem particularmente inseguras relativamente ao grooming online, quando comparadas com
os rapazes, pode ser explicado pelo contexto online deste fendbmeno. Assim, as raparigas podem
sentir-se mais protegidas do que seria de esperar, uma vez que, conforme Aftab (2000, como citado
por Stanley, 2001), as comunicagdes através da internet ndo sdo percecionadas como um potencial
risco pelo facto de a conversa ndo se desenrolar presencialmente mas antes online. Desta forma,
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a internet parece proporcionar uma falsa sensacao de seguranga e apesar de a literatura referir que
geralmente as mulheres se sentem mais inseguras, tal constatagdo pode nao se aplicar ao contexto
online. Neste sentido, estes resultados sugerem que o género terd influéncia na percegdo de
gravidade do fenémeno, tal como esperado. Contudo, este efeito parece ser anulado por uma
suposta invulnerabilidade conferida pelos contextos online.

No que se refere a percecdo dos/as participantes quanto a frequéncia com que acontece o
grooming online, a maioria (51%) respondeu “muitas vezes”. Desta forma, apesar de a grande
maioria dos/as jovens ndo identificar o termo, pensam que o fendmeno acontece muitas vezes,
podendo significar que tém conhecimento de casos de outras pessoas que experienciaram
vitimagao por grooming online.

Nao obstante os contributos que reconhecemos a este estudo, sobretudo por comegar a explorar
um fendmeno relativamente desconhecido e ignorado em Portugal, admitimos que tem também
algumas limita¢des, nomeadamente no que se refere ao tamanho da amostra. Tal limitagdo deveu-
-se as dificuldades, quer de recolha de dados em todas as escolas previstas, quer de obtencao de
alguns consentimentos informados. Para além do mais, inquirir sobre um fenémeno que carece
de reconhecimento social, implica que a constru¢do do instrumento apresente limitacdes por se
ter de definir a partida o construto em analise, que por si s6 ¢ de dificil operacionalizagdo. A par
de se tratar de contextos altamente diferenciados ao nivel do reconhecimento social e legal do
fendmeno, a falta de instrumentos estandardizados e validos, dificultou a comparacao de resultados
com os estudos internacionais existentes.

Outra limitag@o prende-se com a area geografica do estudo, que se circunscreveu ao concelho
de Vila Nova de Gaia, pelo que seria importante estender a investigagdo a outras areas do pais,
contemplando idealmente uma amostra representativa.

Conclusao

Este estudo pretende fornecer informagdes uteis acerca do grooming online, nomeadamente
através da descri¢do da prevaléncia e das caracteristicas das situagdes de vitimagdo de uma amostra
de jovens portugueses/as. Apesar de algumas limitagdes, este estudo exploratoério revelou-se
inovador no contexto portugués com resultados que devem ser considerados indicadores relevantes
para uma atuacdo eficaz e o mais precoce possivel face a este fenémeno.

Os principais resultados a apontar referem-se a percentagem de vitimagao encontrada na nossa
amostra (20,5%), bem como ao desconhecimento do fendmeno pela maioria dos/as participantes
(70,2%).

Uma vez que, em Portugal, o grooming online é ainda uma incognita para a maioria dos/as
jovens e um fenémeno relativamente ignorado pela comunidade académica, pelo poder politico,
pela comunicagdo social e pela sociedade em geral, espera-se que este estudo traga mais
visibilidade a uma problematica que afeta atualmente um numero significativo de criangas e
jovens.

Desta forma, espera-se com este trabalho promover o conhecimento acerca da problematica
abordada, alertar para a sua prevaléncia no nosso pais e estimular o interesse pela investigagdo da
mesma. Além disso, uma vez que foi possivel verificar a existéncia de situagdes de vitimagao por
grooming online em Portugal, espera-se contribuir para possiveis mudangas legislativas,
nomeadamente pela transposi¢ao do artigo 23° da Convengdo de Lanzarote para a legislagéo
portuguesa.
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Sugere-se também que sejam realizadas campanhas de prevencdo e a¢des de sensibiliza¢do
acerca desta problematica, ndo s6 nas escolas mas também recorrendo aos meios de comunicagao
social, de forma a abranger o maior niimero possivel de pessoas.
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The online grooming — grooming of children and teenagers over the internet — has been the subject of
concern among international studies. However, the portuguese context is characterized by the relative
lack of knowledge about the phenomenon.

This study aims to learn the experiences, perceptions and insecurities of young people about online
grooming, as well as to reveal numbers of victimization. We intend also to analyze gender and age
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differences, both in terms of victimization both in terms of perception of the severity of online
grooming and feeling of insecurity regarding the phenomenon.

We opted for an exploratory quantitative study and data was collected through a questionnaire prepared
for that purpose. The sample consisted of 151 participants, 76 (50.3%) were male and 75 (49.7%) were
female.

The results of this study, especially a percentage of 20.5% of victimization by online grooming, reveal
a disturbing reality in Portugal, so this phenomenon should be given more attention and discussion in
our country, including through legislative changes so you can act on it.
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